Tema: «HoBoe o6opyaosaHne UCO «OpuroH». MpoeKTupoBaHMe KOMMNIEKCHbIX
cuctem 6e3onacHOCTUY.

1. ObopyaoBaHMe NOXKAPHOM, OXPAHHOM N NEePUMETPANbHON CUFHANU3aLUUN,
COY3 1mn 2 Tunos, CNAas.

1.1 HeagpecHasa CINC 1 OC. OnoseweHue 1 1 2 Tnnos.

Mpubopskl 1 6nokn ¢ paguanbHbiMu LUC: HoBoe nokoneHne npubopa "CurHan-20M", 6noku "CurHan-
200", "C2000-4" B 06HOBNEHHbIX Kopnycax. [biMoBOW HeagpecHbin nssewatens «4UM-31» ¢ «BYOC-
31».

1.2 AppecHo-noporosas CI1C.

MHHoBauMoOHHbIN 6rok  «CurHan-10», appecHble noporoeble usBewatenn «OUM-34MA-03»,
«C2000-MMMNA-03», «MMP-513-3MNAM».

1.3 AppecHo-aHanoroaa CIIC u apgpecHaa OC. PaguokaHanbHble peleHus. YnpasneHue
AbIMoyaneHnem.

KoHtponnepbl «C2000-KOJ1» un «C2000-KOJ1-21», «C2000-KOJ1-2U umcn.01». [Mpeumyuiectsa
agpecHo-aHanoroson CI1C, onTumMu3auma TEXHUYECKOro 0BCMyXMBaHUSI CUCTEM, CTOMMOCTb BRaJeHus.
ABTOHOMHbI ~ nporpammaTtop  «C2000-AMA». ®yHkumm nporpammbl  Uprog, obnervatowue
KOHUrypupoBaHue KpynHbix cuctem. J1lasepHbin Tectep « AUMN-TecT».

JInHenka appecHbIX MOXapHbIX, OXPaHHbIX W TEXHONMornyecknx wussewiatenen. CoBpeMEHHbIE
ucnonHeHns apgpecHoix wusewatenen «C2000-CT wucn.04» un «C2000-CTUK» ¢  dyHKumen
aHTUMackupoBaHusi, BubpaumoHHoro wu3Belwlatena «C2000-B» c akTMBHOM camMoAMarHOCTUKOW.
O6beMHbIN MOTONOYHbLIA agpecHbIn n3sewaTtens «C2000-Mpauma ncn.01». AcnMpaunoHHbIN aapecHo-
aHanoroBbii u3Bewartens «C2000-AU». ObimoBon wuzsewatens «OWM-34A-05» ¢ BO3MOXHOCTbIO
nogknioyeHna BYOC. HoBoe wucnonHeHue appecHoro noxapHoro nuHenHoro wussewatena «C2000-
nNajl-a» (ocobeHHOCTM MNPUMEHEHWs, YCTaHOBKW, HOCTUPOBKK). AAPECHbI M3BelaTenb MflaMeHu
«C2000-Mn». AgpecHble onoewatenu «C2000-0OM3» n «C2000-OCT». OnoeeLyaTeslb CBETO-3BYKOBOM
6a3oBbIi «C2000-BOC».

HoBoe nokoneHue appecHoW paguokaHanbHOW noacucTeMbl Ha ocHoBe «C2000P-APP125»
(nMHelka NoxapHbIX U OXPaHHbIX U3BELLATENEN, UCMOSNTHUTENbHBLIX yCcTponcTs). PeTpaHcnaTtop «C2000P-
PP». YBenuyeHne panbHOCTU pajauoKaHana, asBToMaplpyTusauusa. PaauokaHanbHbld 3BYKOBOW
oxpaHHbIn n3eewatenb «C2000P-CT ncn.01».

AnpecHble 610K/ Ans ynpaBneHusa NpyMBOAaMM KnanaHoB AbiMoyaaneHusa n BeHtunauun «C2000-
Cn4/24» n «C2000-CMN4/220» n nx ncnonHeHus co BCTpoeHHbiM BPN3. Ocob6eHHOCTM NoaKNioYeHUst K
pa3nu4yHbiM NnpuBoaaM. AgpecHble peneinHble 6nokn «C2000-CMN2 nen.02» n «C2000-CMN2 mucn.03».

1.4 HoBas agpecHo-aHanoroeasi CIMNA Ha 6a3e 6noka «C3500-KO1».
1.5 PelleHuns ons B3pbiBONacHbIX 06 bEKTOB.

JluHelka B3pbiBO3awWMLLEHHbIX agpecHbix u3sewatenen wu YOI  «C2000-CMNEKTPOH».
BapbiBo3awmieHHble  ucnonHeHns wusonatopoB K3  «BPU3-Exd». [MogknioyeHne CTOPOHHEro
obopynoBaHusa, uckpobesonacHble 6apbepbl. B3pbiBozawmiieHHble nynbTbl «C2000-NMKB» Ha 6a3ze
«C2000M», pe3epBMpoOBaHHbIE UCTOYHUKN MUTAHUSA.

JluHelka nckpobesonacHblx agpecHbixX ussellarenen n 6apbepos «UIM-34A-03 Exi», «C2000-UT1-
03 Exi», «MMP-513-3AM ncn.01 IP 67 Exi», «BPN3 Exi».



1.6 MNepumeTpanbHas curHanmsauus.

KoHTponnep nepumetpanbHblix nssewartenen “C2000-MNepumeTtp”. MNopaepXxuBaemMbie n3BeLLATENN
ToproBbix Mapok: CT-lMNepumeTp, KOMupc, dopresa.

1.7 OxpaHHoe ocBelleHne

NHTerpupoBaHHble Modenu NpoxekTopoB. lNnaBHoe ynpaBreHne MOLIHOCTbIO B 3aBUCUMOCTM OT
cuTyaumu.

2. bnokn ynpasneHua COY3 3 -5 tunos.

2.1 Bnoku peyeBoro onoeeLeHus «Pynop ncn.02», «Pynop ucn.03» 1 6nokn pacwmpeHust «Pynop-
BEP», paboTatowme ¢ HU3KOOMHBIMU onoBeLlaTensamMu. Paclwmputens/yanuHntens curHana Mo n YC u
nuHerHoro Bxopa «Pynop-AP».

2.2 bnok pedyeBoro onoselleHnss «Pynop-300» C BbICOKOBOMbTHON JMHMEN MPOU3BOSbHOM
Tononorun. NHTennekTyanbHble oKoHeuHble Moaynu «Pynop-300-MK». «MukpodoHHasa KoHconb - 20»
ana ynpaeneHunsa 20 30Hamy OMoBeLleHMs MO JokanbHou ceTu. MHorononb3oBaTenbckas Bepcus
nporpammel «Ayanocepsep».

2.3 HoBeblin KoMninekc TexHnyeckux cpencts «Pynop - Qucnetyep» ncn.02.

2.4 CobcTBEHHan nuHenka akyctudeckux mogynen OlP.

3. DnemeHTbl ancnetyepmsaumm U aBTOMaTUKMN.

3.1 ABTOMaTM3auua yyeTa pacxoa pecypcos.

AgpecHble cuyéTumku pacxopa/konmyectBa «C2000-ACP2» un «C2000-ACP8». TMpubop yueta
«Pecypc-GSM». APM «Pecypc». PagnokaHanbHble M MPOBOAHbIE CHETUMKU BOAbI, SMEKTpUYECTBa U
Tenna cobCTBEHHOIO NPON3BOACTBA. YCTponcTBO cbopa 1 nepeaayn gaHHoix M3000-YCI.

3.2 YnpaBneHue nHxeHepHbIMU cucTeMamu 34aHuin.

MK «M3000-T UHcaT». bnokn BBoga/BbiBoga ¢ npotokonom Modbus-RTU «M2000-4» n «C2000-
KOJ1-Modbus», «M3000-BB-0010». Hobin mogynb «M3000-BB-1020 ¢ web wHTepdencom u
uHTerpaumen c Telegram. FoToBoe «KOPOBOYHOE» peLleHne AJ1st OpraHn3aLMnm MOHUTOPUHIA BNAaXHOCTM
n Temnepatypbl « KBT».

4. OpraHu3auma 31eKTponNuTaHUa cuctem 6e3onacHoCTu.

4.1 Pe3epBrpoBaHHbIe NCTOYHMKU NMUTAHUSI OGLLErO MPUMEHEHWS.

IocTynHble uMCTOYHMKM nuTanus «PWM», manorabaputHble WCTOYHMKM nuTaHus  «MUM».
[ononHutenbHble nepudepuitHble Moaynu: MoAyfb NPeobpa3oBaHUSA HaNpsXeHWn, Moayfb KOHTPOS
COCTOSIHMSA, HOBbIN 610K 3awuTHbIN ceTeBon «B3C ncn.01»., 610K 3aLWMTHBIN KOMMYTaLMOHHBIN.

4.2 Pe3epBI/1pOBaHHble NCTOYHUKKN NUTAHNA OnAa noxapHoﬁ CUrHanun3auumm n aBToMaTukun.

JlnHenka uctouHnkoB nutaHua «PUM», ceptudpmumpoBanHbix no FMOCT P 53325-2012. VicTouHuKn
nuTaHusa ¢ nHdopmaunoHHbim RS-485 nHtepchencom. HoBble wkadgbl ans pasmelleHnsa obopyaoBaHns
OrncC «Wrnc-12» un «WMC-24» pa3nuuHbiX WCMNOMHEHUA CO BCTPOEHHbIMW WHTENNEKTyanbHbIMU
UCTOYHUKaMK NuTaHna. Moaynm nctouyHukoB nutanusa « MUM-12/24 ncn.20»



4.3 Hoasa nuHellka pe3epBUPOBAHHbIX MHOroKaHanbHblX ONOKOB MUTaHWUA ONS  CUCTEM
BUOeoHabnwoaeHus.

4.4 Pe3epBUpOBaHHblE UCTOYHWKM MUTAHWUS CMCTEM aBTOMAaTM3auMKU C MOAAEPXKOW MPOTOKoMa
Modbus-RTU.

4.5 Hoeas nuHelika AKB cepun «bonna» poccuinckoro npoM3BoacTBa Co CPOKOM ciyXbbl 5, 12 1 15
ner.

5. MNepepaya n3BeweHn. AnnapatHaa UHTerpaymsa.

5.1 MNMepepaya usseLeHnn ot nokanbHbix MCO «OpuoH» Ha MNMLO.

KommyHukaTtopbl «YO-4C», «C2000-PGE», «C2000-PGE ucn.01» gna N'TC, GSM u Internet. APM
ona opranmsaumm MNUO «3rmpa-3». CeptuduuyuposaHHbin MO «3ruga» ana cucteM noXapHOro
MOHUTOPUHra.

5.2 AnnapatHasa nHterpaumua MCO «OpnOH» N CTOPOHHMX CUCTEM.

HoBoe nokoneHve npeobpazosatensa npoTtokona NCO «OpwuoH» B Modbus-RTU «C2000-MM».
Ceasb ¢ ACYTI n CIN.

6. AnnapaTHble peweHns BUAeoHabaoaeHus.

6.1 IlnHelika ceTeBbIX Kamep 1 BuaeopernctTpatopoB. OCOBEHHOCTU U XapaKTEPUCTUKN.
6.2 AHanoroBble KaMepbl BbICOKOW YETKOCTM U BUAEOPErncTpaTopsbl.

6.3 B3pbiBO3alMLLEHHbIE PELLEHUS ANA BUAEOHAOMoAeHNS.

6.4 BapuaHTbl NpUMEHEeHUs pasnnyHbIX Kamep.

6.5 Akceccyapbl 4ns CUCTEM BUAEoHabnioaeHus.

6.6 BecnnaTtHoe MO Ans KoHUrypMpoBaHUs M OpraHM3auun MarsblX CUCTEM BuOEOHabnaeHWN
«OpuoH Bungeo JTanty.

7. TapTHepcKaa nporpamma. TexHnyeckaa noaaepKa.

MapTHepckui pasgen Ha cante bolid.ru. Monck ncnonHuTenen (NPOEKTUPOBLLMKOB, MHCTaNJISITOPOB,
obcnyxuBatoLmx opraHnsaumi). PentuHrn naptHepoB. MNMpumepbl BHeOPEHHbIX NpoekToB. OcobeHHOCTH
OHNalH TeCTUPOBAHUA C Bblaa4veln aTTectaToB. Bonpochl, pellaemMble TEXHUHECKON NOAAEPXKON.

8. ABTOMAaTM3auUMA NPOEKTUPOBAHMA.

8.1 ABToMaTM3auma npoekTupoBaHusi. OcHoBHble noaxoabl. O63op yTunut: «lporpamma pacyéTa
OMJC», «Battmetp MCO «OpunoH», «Kanbkynsatop Bugeocuctemy». MHCTpymeHTanbHaa nanutpa YO
nzpenun NCO "OpuoH" ansa AutoCAD. Manutpa «Kamepbl Bonup .xtp» ana AutoCAD. BIM: kyaa
OBUXeTca oTpacnb npoekTuposaHua (Revit n 1.4.).

8.2 NpunoxeHne ansa asTomaTusaumm npoektuposaHus B cpene AutoCAD - BolidCAD.

8.3 BIM 2.0 mopenu o6opynosaHusa MCO «OpuroH».



8.4 TunoBble NPOEKTbI Pa3NNYHbIX CUCTEM, BbiNonHeHHbIe B AutoCAD, nanoCAD u Revit.

9. Peanusaumsa ClNA nosblleHHOM HaaeXHOCTM Ha 6a3ze NCO «OpuroH».

9.1 Hosble [MMKYIM «Cupnyc» (TEXHUYECKME XapaKTEPUCTUKK, MEPEKPECTHble CBA3N MeXay
MMAKYT, web-untepdetric) n nynbt «C2000M ncn.02». Beibop weHTpansHoro obopynosaHus CIA.

9.2 Peanuzauusa anroputmos A, B n C doopmunpoBanusa curHana «lMNoxap».

9.3 Peanusauusa yCTOMYMBOCTU K €AMHUYHBIM HeucnpaBHocTAM nvHuin cesasm CIMA (OMJ1C n RS-
485). HoBble 6noku ynpaenexus tpexdasHon Harpyskon WKIMT-XXRS un WKM-XXRS (M), wkadbl ana
pa3melleHunsa obopynoBanusa CIA «LWMNC-12/24 ncn.10/11/12», mogepHn3aumsa cylecTByowmx 610KoB
MCO  «OpuoH». OcobeHHOCTM  yanuHeHus  pe3epBupoBaHHoro RS-485  (ucnonb3oBaHue
npeobpaszosaTenen C2000-MA, RS-FX, C2000-Ethernet, C2000-PTN).

9.4 Hosble TunoBble pelueHns CMA Ha 6a3e MMKYM «Cupuyc»: CMNOB, ra3oBoe, NOpOLIKOBOE U
BoasiHoe AYTIT.

10.Cncrembl KOHTPONA M yNpaBaAEeHUA AOCTYNOM.

10.1 YHuBepcanbHble peLueHus.

Brnok «C2000-4», no3sonswowmin ogHoBpeMeHHO opraHu3oBaTb CK[l, OxpaHHyl, TPEBOXHYK U
TEXHOJSIONMYECKYH CUTHaNM3aLmio.

10.2 MpodbeccroHanbHbie peLleHus.

KoHTtponnep «C2000-2» n ero pexumbl paboTbl (ABepu, TYPHUKET, wnarbaym winto3). CroxHble
pexumbl goctyna: antipassback, npasuna 2 n 3 nuu, ocTyn No WwabnoHy, CUHXPOHU3aLNA HECKOSMbKMX
TOYEeK Npoxoja, MHTerpaums c ankotectepamu.

Brnok nutanmsa «PUMM-12 ncn.20» ¢ BO3MOXHOCTBIO YCTaHOBKU B HEr0 KOHTPOJIIEPOB A0CTYNa.
10.3 TypHukeTbl C2000-YT

[oTOBOE pelleHne co BCTPOEHHbIM KoHTponnepom «C2000-2» M onuuoHanbHbIMUA MCTOYHUKOM
6ecnepeboitHoro nuTaHus u npeobpasosatenemMm «C2000-Ethernety.

10.4 BuomeTpuyeckme peLueHus.

HoBaa nuHelrika GMOMeTpUYECKUX KOHTpoONepoB C yHKUMen pacnosHaBaHusa nuy n «C2000-
BioAccess-SF10», «C2000-BioAccess-SF10T» ¢ uamepernem temnepatypbl, «C2000-BioAccess-SFEP»
C OOMOSHUTENbHBIM pacrno3HaBaHMEM pUCYHKa BeH nagoHen. Mcnonb3oBaHue QR-kogoB B kayecTBe
naeHtndukatopos gansa nocetutenen. MWMcnonb3osaHne «C2000-BioAccess-SF6P» B KavectBe
CUUTbIBaTENS M UHTErpaLns C arlkoTectepamu.

10.4 CyutbiBaTENMN.

HoBble MynbTucpopmaTHble cuutbiBatenu ¢ nopaepxkon NFC n mMobunbHbix ycTponcTts «Proxy-
6EHMp». IuHeika cuntbiBaTenen «Proxy-5SMS» ¢ pyHKUMEN «aHTUKNOH». COBMELLEHHbIE cUUTbIBATENN
KapT u nuH-kodoB «Proxy-Key». BrogxeTHble cuntbiBaTenu «Proxy-4E/M» n «ProxyKey-4E/M».



11.KpoccnnatpopmeHHoe MO c noagaepxkoin OC Linux

11.1 APM «C3000».

KpoccnnatgopmeHHoe [1O pana opraHu3aumm MOHUTOPMHIA W yrnpaBneHus HebonbluMmMu
obbekTamu npu nomoLum web-uHtepdpenca n meccengxepa Telegram.

11.2 CeTteBon koHTponnep «C3000-Weby.
AnnapaTHaga peanu3auns APM «C3000».
11.3 HoBbin APM «OpuoH X»

KpoccnnatgopmeHHoe [1O pns  NoOCTPOEHUS MHTErpMPOBaHHbLIX CUCTEM Ge30nacHoCTM WU
oucnetyepuzaumm Cl1A ¢ rpacduyecknmm nnaHamm nomeweHmi, nHterpauuen ¢ CBH.

11.4 ApanTtauma APM «OpuoH Mpo» ans pabotbl nog, OC Astra Linux.

12.APM «OpwuoH lMpo».

12.1 Apxutektypa APM «OpuoH Mpo».

CeteBble paboune mecta «Cepep», «OnepatmBHas 3apadva» («HAapo onpoca» un «MoHUTOpPY),
«AamuHucTpaTtop 6a3bl faHHbIX», «eHepaTop 0TYETOBY, «YUeT paboyero BpemMeHu», Ux yHKLUOHanN
NpYMeEHeHUe AN peleHnsa TUNoBbIX 3agad. JluyeHsnposaxuve NMO. Pe3epBupoBaHne Moaynen.

12.2 BapuaHTbl nogkntoyeHus pasnnyHbix nogcmuctem MCO «Opuron» K IMK.

Oco6eHHOCTH MOAKMNIOYEHNSI CUCTEM MPOTMBOMOXAPHOW 3alUnTbl, OXpPaHHOW curHanusauum n CKL.
Mcnonb3oBaHue pasnuyHbiX MHGPOPMaLUMOHHbIX nHTepdencos (RS-232, USB, J1IBC), MNMpuem n3BelleHni
OT yAaneHHbix 06 bEKTOB. ApecHasl eMKOCTb «Aapa onpocay.

12.3 «Bblopo nponyckoB», (PyHKUMOHaN yyeTa noceTutenen.
Anroputmbl gonycka u peructpauumn nocetutenen. MO «CkaHep».
12.4 WnTerpaums ¢ BugeoHabnogeHnem. Bugeocucrtema «OpuoH Mpov,

WHterpaums ¢ MO cuctem BuAeoHabniogeHUss CTOPOHHMX npousBoputenen («VHTennekTy,
«Trassir», «Macroscop» n gp.)

Bupeocuctema «OpwuoH [lpo». Pabota c¢ IP-kamepamu, Bupeopeructpatopamu. Mopaynb
pacno3HaBaHUsi aBTOMO6UIIbHBIX HOMepoB «OpunoH ABTO». Moayrnb pacno3HaBaHWs nuu,.

12.5 NuTterpaums c MO ctopoHHmx npoussogutenen (ERP n SCADA).

Wuterpaumna ¢ ERP-cuctemamu. Mogyne ca3n APM «Opwuon lMpo» 1 1C 8. Mogynb nHTerpauuu
APM «OpwuoH Mpo». YPB ana 1C 8.

Ceasb co SCADA-cuctemamu. OPC-cepsep APM «OpuoH [Npo».
12.6 NHTerpauus c cucteMamy XpaHeHu s KInoYven u Menkmux npegmeTos.
12.7 Cepsepa ¢ npegyctaHoBfnieHHbIM 10O APM «OpuoH lMNpoy.

PeweHua gnsa OMNC, CKY[ n CBH. Ncto4yHukn 6ecnepeboiHoro nutaHusa ans cepeepos Bolid UPS-
1000 n UPS-3001.



